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E Einleitung

Die folgende Checkliste soll Dir einen Uberblick Gber die wichtigsten
Vorgaben des neuen Datenschutzrechts geben, die schnellstmoéglich
angegangen und umgesetzt werden mussen.

AN | /
—/@\- Weitere hilfreiche Tipps und Vorlagen

Datenschutz Grundverordnung: alles was Sie zur DSGVO wissen
mussen

\\> DSGVO im Uberblick

Datenschutz im Unternehmen: Das mussen Sie bei der Umsetzung
beachten

S Datenschutz im Unternehmen

Datensicherheit: Tipps und MaRnahmen wie Sie Ihr Unternehmen
sicherer machen

\S Tipps zur Datensicherheit
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https://www.fuer-gruender.de/wissen/unternehmen-fuehren/datenschutz/dsgvo/
https://www.fuer-gruender.de/wissen/unternehmen-fuehren/datenschutz/
https://www.fuer-gruender.de/wissen/unternehmen-fuehren/datenschutz/datensicherheit/
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Aktuelle Prozesse identifizieren, bei denen
personenbezogene Daten verarbeitet werden

Die DSGVO macht keine Ausnahmen bei der Erhebung
personenbezogener Daten.

Daten durfen nur rechtmé@Rig, zweckgebunden, transparent und so
sparsam wie moglich verarbeitet werden — und mussen vor Verlust
oder unbefugtem Zugriff geschutzt sein.

Priife daher, welche Daten Du erfasst, mit welchen Gerdten und in
welchem Umfang — z.B. Bewerberdaten, Website-Nutzungsverhalten
oder Kundenstammdaten.

Auch Vertrdge mit Dienstleistern zur Auftragsverarbeitung solltest Du
Uberprufen.

V Vertréige zur Auftragsdatenverarbeitung mit
Dienstleistern prifen

Mit Dienstleistern, die personenbezogene Daten fur Ihr Unternehmen
im Auftrag verarbeiten, muss ein Vertrag zur
Auftragsdatenverarbeitung geschlossen werden. Liegt kein
vollstandiger Vertrag vor, drohen hohe BulRgelder.

Stellen Sie jetzt bestehende Vertréige mit Blick auf die neue
Gesetzeslage um.
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Verfahrensverzeichnis aktualisieren und
ggf. erstellen

Ein zentrales Element der DSGVO ist das Verzeichnis von
Verarbeitungstdtigkeiten. Es dient einerseits als Dokumentation fur
die Rechte betroffener Personen und andererseits als Nachweis
gegenuber Aufsichtsbehdrden, dass Du Deine Datenschutzpflichten
erfullst.

Ohne ein solches Verzeichnis wird schnell vermutet, dass Du die
DSGVO nicht einhdltst - und das kann BuRgelder zur Folge haben.

Erstelle daher ein Verzeichnis, in dem alle Datenverarbeitungsprozesse
in Deiner Praxis oder Deinem Unternehmen erfasst sind.

Wichtig sind dabei Angaben wie: Zweck der Verarbeitung, betroffene
Personengruppen, Datenkategorien, Rechtsgrundlage und
Datenquelle.
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V Erértern, welche Datenverarbeitung eine Daten-
Folgeabschdtzung benétigt

Eine Datenschutz-Folgenabschétzung (DSFA) ist nétig, wenn eine
Datenverarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten von Personen birgt.

Das gilt z.B. bei Gesundheitsdaten oder der automatischen
Auswertung von Nutzerverhalten. Nicht erforderlich ist die DSFA bei
StandardmalRnahmen wie Newslettern oder personalisierter Werbung.

Wichtig: Sie muss vor der Datenverarbeitung erfolgen, wenn ein

Risiko besteht. Fur viele Online-Hdandler ist sie meist nicht relevant —
prufen solltest Du das trotzdem.

@ Formulare und Einwilligungserklédrungen prifen

Eine Einwilligungserklérung ist Voraussetzung, wenn Du
personenbezogene Daten Uber ein Formular erhebst — zum Beispiel
Name oder E-Mail-Adresse im Kontaktformular.

Bevor Nutzer das Formular abschicken, mUssen sie aktiv zustimmen,
dass ihre Daten zur Bearbeitung der Anfrage verwendet werden
durfen.

Ergdinze Dein Kontaktformular deshalb um eine Checkbox (Opt-In),
die vor dem Absenden angehakt werden muss.
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@ Bestellung eines Datenschutzbeauftragten

Der Datenschutzbeauftragte ist eine zentrale Ansprechperson fur die
Umsetzung der DSGVO in Deinem Unternehmen.

Er haftet zwar nicht persénlich fur DatenschutzverstéRe, muss aber
Uber Pflichten aufkléren und deren Einhaltung Gberwachen.

Du brauchst einen Datenschutzbeauftragten, wenn dauerhaft
mindestens 10 Mitarbeitende mit der automatisierten Verarbeitung
personenbezogener Daten arbeiten.

Ebenfalls benétigst du einen Datenschutzbeauftragten, wenn die
Verarbeitung personenbezogener Daten zu den Kerntétigkeiten
Deines Unternehmens gehort (z.B. bei Kunden- oder Patientendaten).

Priife, ob eine Verpflichtung bei Dir vorliegt — andernfalls drohen
BuRRgelder.
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C/ Technische und organisatorische MaBRnahmen
kontrollieren (TOMs)

Die DSGVO verlangt sogenannte technisch-organisatorische
MaRnahmen (TOMs), um die Sicherheit der Datenverarbeitung zu
gewdhrleisten.

Ein Beispiel ist die Zugangskontrolle, etwa durch automatische
Bildschirmsperren, damit Unbefugte keinen Zugriff auf IT-Systeme
erhalten.

Wichtig: Uberprafe und aktualisiere regelmdRig Deine TOMs. Sie sind
Pflicht fur alle, die personenbezogene Daten verarbeiten und mussen
im Verzeichnis der Verarbeitungstdatigkeiten dokumentiert sein.

(/ Prozesse zur Wahrung der Betroffenenrechte
aktualisieren

Jede Person hat laut DSGVO bestimmte Betroffenenrechte — zum
Beispiel auf Auskunft, Ldschung oder Widerspruch.

Du musst in Deiner Datenschutzerkldrung dartiber informieren und
sicherstellen, dass diese Rechte auch umgesetzt werden kénnen.

Erstelle dafur einen internen Ablauf: Wer kimmert sich darum, wenn
eine Anfrage eingeht? Innerhalb eines Monats musst Du z.B. Auskunft
geben, Daten berichtigen, I6schen oder bereitstellen — je nach
Anliegen.
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@ Datenschutzerkldrung anpassen

Durch die DSGVO muss Deine Datenschutzerkldrung transparenter
und oft auch deutlich umfangreicher sein.

Aktualisiere sie regelmdfBig — vor allem, wenn sich neue
Datenverarbeitungen ergeben.

Fehlen wichtige Angaben, drohen nicht nur BuRgelder durch
Behorden, sondern auch Abmahnungen.

@ Hinweis auf Cookies

Mit der DSGVO ist ein Cookie-Hinweis auf Deiner Website Pflicht.
Informiere Besucher beim Aufruf der Seite Uber den Einsatz von

Cookies — und gib ihnen die Méglichkeit, diese bei Bedarf abzulehnen
oder anzupassen.
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@ Reaktionsplan fir Datenpannen einfliihren

Mit klaren Ablédufen und Schulung kannst Du Datenschutzpannen
meist vermeiden.

Kommt es trotzdem zu einem Vorfall, musst Du schnell und korrekt
reagieren.

Erstelle dafur einen Reaktionsplan, mit dem Du Datenpannen

innerhalb von 72 Stunden der zustdndigen Aufsichtsbehérde meldest
— wie von der DSGVO vorgeschrieben.

@ Datensicherheit: Schulung im Unternehmen

Daten gehdren zu den wertvollsten Ressourcen Deines Unternehmens
und sind oft alltadglichen Risiken ausgesetzt.

Gefahren wie Viren, Phishing oder der Diebstahl von Geréten
entstehen hdufig nicht von auféen, sondern im normalen Arbeitsalltag.

Entwickle deshalb eine Compliance-Strategie, um solche Risiken
frihzeitig zu erkennen und zu minimieren.

Schule Deine Mitarbeiter regelmdRig und stelle sicher, dass alle
Datenschutzrichtlinien bekannt und eingehalten werden.

Ein Datenschutzbeauftragter kann Dich dabei fachlich unterstiitzen,
sowohl bei Datenschutz als auch bei IT-Sicherheit.
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Unser Fazit
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Mit dieser Checkliste behdltst Du die wichtigsten DSGVO-Pflichten im Blick —
von Einwilligungen Uber technische MaRnahmen bis hin zur
Dokumentation. Sie hilft Dir, Datenschutz in Deinem Unternehmen praxisnah
und rechtssicher umzusetzen. So schutzt Du nicht nur personenbezogene
Daten, sondern auch das Vertrauen Deiner Kunden.
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Haftungsausschluss:

Alle Angaben wurden sorgfdltig recherchiert
und zusammengestellt. Fur die Richtigkeit und
Vollsténdigkeit des Inhalts Ubernimmt die
Redaktion keine Gewdhr.

Far Grunder

FUr-Grunder. Das ist nicht nur unser Name,
sondern auch unsere Einstellung. Als
verlésslicher Partner helfen wir Griindern,
Selbststéndigen und jungen Unternehmen
besser zu planen, effizienter zu grinden und
erfolgreicher zu wachsen. Auf diese Weise
férdern wir Unternehmertum in Deutschland.
Mit uns werden Grunder Unternehmerhelden.



https://www.fuer-gruender.de/
https://www.instagram.com/fuergruender.de/
https://www.linkedin.com/showcase/fuer-gruender
https://www.youtube.com/c/passion4business

